
EALと開発者に求められる評価証拠資料との関係 
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【セキュリティ要求仕様書】 【セキュリティ設計書】 

《サイト監査の主な対象》 
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《設計》 
《開発》 

《脆弱性評定》 

【EAL1】テストは評価者のみ 
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S/W ソースコード  H/W 回路図・HDL 

カバレージ分析 

「製造サイト」は開発セキュリティの範囲 
CC評価のために新規作成が必要なドキュメント 

侵入テスト 

自己保護 

「サブシステム」レベル（概要設計） 

「モジュール」レベル（詳細設計） 

外部インターフェース（TSFI） 

非バイパス性 

セキュアな初期化 

さらに具体的なイメージは、IPAが公開する「参考資料」や「CC評価を理解するための開発者向け説明会資料」などが参考になります。  
http://www.ipa.go.jp/security/jisec/apdx.html  http://www.ipa.go.jp/security/jisec/seminar/apdx.html 
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“SFR” を定義 

サンプリング＆独立 

【EAL4】自動化ツールを用いた構成管理 

EALが高くなるほど、高い能力を有する攻撃者への準備が必要 

SFRを侵害できるようなTOEの弱点を調査し悪用の可能性を分析 

TOE = Target Of Evaluation （評価対象） 

※ 上位の要求事項は 

  下位を含みます 
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スマートカード分野 


